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Zatgcznik Nr 2 do Zapytania ofertowego

1. Podstawowe szkolenie budujgce swiadomos¢ cyberzagrozen i sposobéw ochrony dla pracownikéw UG i
OPS.

Forma szkolenia: Szkolenie stacjonarne w siedzibie zamawiajgcego

- czym jest cyberbezpieczenstwo;

- oméwienie poprawnych zasad postepowania zwigzanych z
cyberbezpieczenstwem;

- metody obrony przed atakami komputerowymi oraz zagrozeniami
socjotechnicznymi + przyktady i omdéwienie sposobdw przeciwdziatania
oraz zabezpieczania sie przed powyzszymi zagrozeniami;

- szczeg6towe informacje zwigzane z zagrozeniami w sieci takimi jak
phishing, ransomware, malware, socjotechnika, atak telefoniczny,
spoofing, atak odwrdcony - zmuszenie ofiary do szukania pomocy u
atakujacego, przekret nigeryjski, wytudzenia BLIK, oszustwo na
dyrektora/prezesa/wspoétpracownika;

- zasady wykonywania przelewéw bankowych;

- bezpieczne korzystanie z sieci komputerowych;

Zakres szkolenia: - wykonywanie kopii zapasowych oraz tworzenie i utrzymania polityki
ciggtosci dziatania;

- bezpiecznie przetwarzanie danych: szyfrowanie, przechowywanie,
udostepnianie, komunikacja;

- bezpieczne hasta, menedzer haset, autoryzacja dwuetapowa, klucze
sprzetowe;

- bezpieczne korzystanie z medidw spotecznosciowych;

- bezpieczne korzystanie ze smartfondw oraz komputerdw przenosnych;
- w jaki sposéb przeciwdziataé kradziezy tozsamosci;

- ochrona przed zaawansowanymi atakami przez poczte i strony
internetowe;

- wskazanie zasad cyberhigieny;

- reagowanie na incydenty i wtamania;

Czas trwania szkolenia: 3 godziny

2. Szkolenie z zakresu cyberbezpieczenstwa dla wybranych przedstawiciel i kadry UG oraz OPS, istotnych z
punktu widzenia wdrazanej polityki bezpieczenstwa informacji i systemu zarzadzania bezpieczenstwa
informacji.

Forma szkolenia: Szkolenie stacjonarne w siedzibie zamawiajacego

Zakres szkolenia: - omoéwienie przepisdw prawa w zakresie rozporzadzenia ogdlnego RODO,
rozporzadzenia o Krajowych Ramach Interoperacyjnosci oraz ustawy o
Krajowym Systemie Cyberbezpieczenstwa ze szczegdlnym uwzglednieniem
zagadnien analizy ryzyka oraz wymagan Dyrektywy NIS2

- omdéwienie zadan i obowigzkdéw uczestnikdw szkolenia w doskonaleniu
Polityki Bezpieczenstwa Informacji Jednostki oraz Systemu Zarzadzania
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Bezpieczenstwem Informacji przyjetego w Jednostce

- éwiczenia praktyczne obejmujgce sytuacje z zakresu naruszen zasad
cyberbezpieczenstwa w Jednostce

- informacje o zasadach bezpieczenstwa fizycznego oraz
teleinformatycznego Jednostki

- oméwienie harmonogramu sporzadzania i realizacji plandw szkolen i
audytéw wewnetrznych

- szczegbtowe omoOwienie zasad przegladu Systemu Zarzadzania
Bezpieczenstwem Informacji Jednostki z uwzglednieniem rél i
odpowiedzialnosci oséb zaangazowanych w szczegdlnosci najwyzszego
kierownictwa

Czas trwania szkolenia: 2 godziny

3. Szkolenie powigzane z testami socjotechnicznymi, ktére bedg weryfikowad swiadomos¢ zagrozen i reakcji
personelu, w szczegdlnosci reagowanie specjalistdw posiadajacych odpowiednie obowigzki w ramach SZBI
w zgodzie z przyjetymi procedurami dla UG i OPS.

Forma szkolenia: Szkolenie stacjonarne w siedzibie zamawiajgcego

Zakres szkolenia: - przed realizacjg szkolenia opisanego w punkcie numer 2 nalezy
przeprowadzic testy socjotechniczne skierowane do wybranej grupy
pracownikéw (UG) i (OPS)

- nalezy ponowi¢ przeprowadzenie testéw socjotechniczne skierowane do
pracownikéw (UG) i (OPS) po realizacji szkolenia opisanego w punkcie
numer 2

- oméwienie wynikdw testdéw socjotechnicznych

- identyfikacja potencjalnych stabych punktéw w bezpieczenstwie
Jednostki zwigzanych z czynnikiem ludzkim

- ocena skutecznosci procedur bezpieczenstwa Jednostki

- omoéwienie zasad zgtaszania incydentéw bezpieczeristwa przez
pracownikéw (¢wiczenia praktyczne)

- przyktady najpopularniejszych atakéw socjotechnicznych

- szczegbtowe zapoznanie pracownikéw z atakami typu ,,phising”

- metody weryfikacji wiadomosci e-mail (¢wiczenia praktyczne)

Czas trwania szkolenia: 4 godziny

4. Szkolenie zdalne dla informatyka: Atakowanie i Ochrona Webaplikacji.

Forma szkolenia: Szkolenie zdalne

Zakres szkolenia: Wspobtczesne problemy bezpieczenstwa aplikacji webowych

- zagrozenia wynikajgce z architektury webaplikacji (np. CGl, SSI, etc.)
- zagrozenia wynikajgce z jezykéw programowania (PHP, JS, etc.) i
technologi, np. ASP, JSP

- problem styku webaplikacji z bazg danych

- interfejsy zewnetrzne webaplikacji
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- zagrozenia po stronie serwera, srodowiska, sieci, a zagrozenia po stronie
klient

- zagrozenia stron tworzonych pod urzadzenia mobilne (telefony, tablety)
Ataki na aplikacje webowe

- Wyszukiwanie adreséw serwerdéw deweloperskich

- Bezpieczenstwo hostingu i webserwera

- Brak obstugi btedéw

- Manipulacje parametrami (metody GET, POST)

- Techniki podstuchu i manipulowania transmisjg

- Atak Forcefull browsing

- Atak Path Traversal

- Technika Google Hacking

- Wstrzykniecie kodu (PHP shell) i komend systemowych do webaplikacji
- Problem filtrowania danych wejsciowych

- Ataki XSS (persistent, reflected)

- Omijanie filtrowania danych wejsciowych i encodingu wyjsciowych
- Ataki na sesje aplikacji webowe;j

- Podstuchiwanie sesji i kradziez ciasteczek http

- Jak poprawnie zarzadzaé sesjg w webapikacji?

- Ataki CSRF/XSRF

- Bezpieczny upload plikéw

- Metody utatwiajace przetrwanie atakéw DoS/DDoS

- Ataki Clickjacking

- Ataki na bazy danych

- Ataki SQL injection i Blind SQL injection

- Ochrona przed atakami SQL injection

- Szyfrowanie pofaczenia i ataki na SSL

- Szyfrowanie danych w webaplikacji

- Ochrona przed spamem i enumeracjg zasobow oraz haset

- Podsumowanie zagrozen i przeglad OWASP TOP10

- Pozaprogramistyczne srodki ochrony (systemy IDS/IPS, WAF)

- Omijanie detekcji przez systemy WAF/IDS/IPS

Problemy przegladarek

- Same Orgin Policy

- Rich Internet Applications

- Dziury w przegladarkach

- Ataki DNS-Rebinding

- Narzedzia podnoszace bezpieczenstwo i pomagajgce w testowaniu
aplikacji webowych

Czas trwania szkolenia: 2 dni / 14 godzin




